
הגדרה: תוכנית טפילה שנכתבה כדי לשנות את אופן פעולתו של המחשב ללא ידיעתו או אישורו של המשתמש.

וירוסים מזהמים קבצי תוכנה וקבצי נתונים ופעילים ברגע שמפעילים את הקובץ הנגוע.

הם מגיעים מדיסקט נגוע או מהאינטרנט באמצעות הדואר האלקטרוני או תוכנות "להורדה" . 

ברגע שהוירוס הופעל הוא נטען אל הזיכרון של המחשב ושם הוא מכפיל את עצמו ונדבק לתוכנות אחרות.

ישנם וירוסים שנראים אחרת לחלוטין לאחר כל הדבקה אילו וירוסים פולימרים המורכבים מתוכנית מיוחדת הדואגת לשנות את קוד הוירוס לאחר כל הדבקה –" מוטציות".

הוירוס הראשון התגלה ב 30.12.87 באונברסיטה העברית בירושלים ונקרא: "וירוס ירושלים" גילה אותו "יובל רכבי " ויחד עם עומרי מן פיתח מיד אנטיוירוס נגדו.

וירוסים מפורסמים: סיכום מתוך: http://www.ivi.co.il/
"וירוס מיכאל אנג'ילו" מתפשט בהסתר עד לתאריך ה 6 למרץ ,יום הולדתו של מיכאל אנג'לו ואז מפרמט את הדיסק הקשיח – סוס טרוייני. 
תולעת "אנה קורניקובה"
הנושאת את שמה של הטניסאית היפהפיה, אנה קורניקובה. מדובר בתולעת תמימה למדי ממשפחת תולעי ה-VBS. .

התולעת מגיעה בצורת נספח לדואר אלקטרוני ושמו AnnaKournikova.jpg.vbs. עם פתיחת הקובץ, התולעת שולחת את עצמה לכל הנכללים בפנקס הכתובות של Outlook. המשלוח יתבצע פעם אחת ויחידה! מלבד זאת, אין התולעת גורמת כל נזק נוסף
Hybris - וירוס "שלגיה"
"סופר וירוס" היודע לשדרג את עצמו
המקור של תולעת היבריס הוא דרום אמריקה. היבריס זכה גם לכינוי "שלגיה" - Snow White - בגלל שורת הנושא של הדו"אל באמצעותו הוירוס מופץ. הוירוס החל את דרכו בקרב המשתתפים בקבוצת דיון העוסקת בוירוסים ואנטי וירוסים - alt.comp.virus. הוירוס בוחר את קורבנותיו עפ"י הכתובות של שולחי המאמרים לקבוצה הנ"ל, ע"י שליחת דואר אלקטרוני הכולל נספח נגוע והמתיימר להיות שומר מסך (עם סיומת SCR) או בדיחה. תוכן שורת הנושא הוא בד"כ "מה באמת קרה לשלגיה", באנגלית, והשולח הוא Hahaha. קיימות עוד ווריאציות שונות מן הנ"ל, הן לשורת הנושא והן לשולח. 

 שכיחות ומידת סיכון: היבריס אינו מכיל שיגרת חבלה מכוונת, ונזקו היחידי הוא שליחת עותק של עצמו למכותבים של דואר אלקטרוני יוצא. שכיחות הוירוס נמוכה. לאחרונה, דווח כי במחשבים מודבקים מופיעה תצוגה של ספירלה פסיכדלית בשחור לבן, על המסך. הדבר נגרם ע"י אחד הפלאג אין של היבריס. 
Kriz רוכב שנית (Xmas 2000) 
פוגע בדיסק קשיח בחג המולד
קריז הוא וירוס ותיק, בן יותר משנה, הנגזר מוירוס צ'רנוביל הידוע לשמצה כאשר חיסל למעלה ממיליון דיסקים קשיחים באפריל 99'. בדומה לאבטיפוס שלו, קריז מדביק יישומי חלונות 95/98 ו-ME כאשר הוירוס פעיל בזיכרון. ב-25לדצמבר, מופעל ראש הנפץ המחסל את תכולת הדיסק הקשיח, ומנסה לכתוב זבל לזיכרון ה-BIOS. במקרים רבים מצליח הוירוס לפגוע ב-BIOS, דבר המחייב את החלפת לוח האם, במידה והצ'יפ מולחם ללוח ולא מותקן בתושבת. 

שכיחות ומידת סיכון: קריז נתגלה בישראל במהלך שנת 00' אם כי בתפוצה נמוכה. בהשוואה לוירוס צ'רנוביל, ממנו הוא נגזר, השכיחות של קריז היא נמוכה מאד. מידת הסיכון והסכנה לנזק למי שנדבק בכל זאת היא גבוהה ביותר. 

MTX - Matrix – מטריקס
וירוס דביק … נכלל ברשימת עשרת המובילים
מטריקס הוא שילוב של וירוס הפוגע בקבצי חלונות 32 ביט (PE), תולעת דואר אלקטרוני, ודלת אחורית (backdoor) להאקרים. הוירוס הופיע באוקטובר 2000 והפך תוך שבועיים לאחד השכיחים ביותר. 

סימנים אופיניים: תולעת MTX פוגעת בקובץ wsock32.dll ומחליפה אותו בגירסה נגועה, במטרה לחסום גישה ל-domain של יצרני אנטיוירוס. לכן, תוכניות הדפדפן והדואר האלקטרוני יקרסו בכל עת שמנסים להתחבר לאחד האתרים הנ"ל. כמו כן, מחשב מודבק ב-MTX יישלח עותק של הוירוס לכל מכותב של דו"אל יוצא, בצורת נספח נגוע. 

Navidad - (חג המולד) (Nov 2000) 
נווידד (חג המולד בספרדית) הוא worm של דואר אלקטרוני. הוירוס מגיע כהודעת דואר אלקטרוני עם נספח ששמו Navidad.exe. עם הרצת הנספח, מכניס הוירוס את עצמו ברשימת יישומי האתחול של חלונות ע"י התקנת מפתח חדש ברג'יסטרי. מיד עם ההתקנה, הוירוס שולח עותק של עצמו לכתובת של השולח, לכל הודעת דו"א בתיבת דואר נכנס ואשר טרם נקראה. 

נוכחות וירוס נווידד פעיל ניתנת להבחנה בקלות בגלל צלמית העין הכחולה (הקמיע נגד עין הרע) בסרגל המשימות, בתחתית שולחן העבודה. 

שכיחות ומידת סיכון: נווידד אינו מכיל שיגרת חבלה מכוונת אך הוירוס עשוי לעורר קשיים בהסרה. בחלק מן המקרים, לא ניתן יהיה להפעיל את "חלונות" כלל (ראה בהמשך). נווידד שכיח מאד וההסתברות להיתקל בו היא גבוהה. 

 

תולעת NIMDA
פוגעת בכל פלטפורמות "חלונות" 32 ביט
מידע כללי: נימדה (admin במהופך) התגלתה בדיוק שבוע אחרי ההתקפה על מגדלי התאומים בארה"ב והופצה בקנה מידה עולמי תוך פחות מיממה. ההתפשטות המהירה של נימדה מוסברת במספר הגדול של שיטות הפצה האופייניות לתולעת זו. נימדה תוקפת שרתי אינטרנט הפועלים תחת מערכות הפעלה NT ו-Win2000 כמו גם את כל הפלטפורמות הפועלות תחת חלונות 95, 98 ו-ME. על השרתים, נימדה מחפשת קיום "שער אחורי" אשר הושאר ע"י תולעת Code Red II ומנצלת אותו כדי להתקין את עצמה על השרת. דפי אינטרנט המאוחסנים על גבי שרת פרוץ ונגוע ב-נימדה יודבקו ע"י התולעת (הדפים!), ויהפכו למקור הדבקה לכל מי שבמבקר באתר המכיל דף נגוע. 

שיטת הפצה: נימדה מנצלת "חורים" באבטחה של אינטרנט אקספלורר ואאוטלוק אקספרס, בייחוד גרסות 5.01 ו – 5.5. לשתי הגרסות קיים Security Patch כבר מחודש מרץ 01' אשר ניתן להורידו מאתר מייקרוסופט. 

 שיטת הפצה שנייה  ובלתי תלויה בקודמת היא באמצעות דואל. בתחום זה יש ב-נימדה חידוש. המסר הנשלח ע"י נימדה בדואל הוא למעשה נספח ששמו readme.eml המהווה העתק של קובץ התולעת. העוקץ הוא בכך שקובצי EML מקושרים מטבעם ליישום הדואל, הפותח קובץ כזה אוטומטית מבלי לבדוק את תכולתו. מחשב נגוע ישלח דואל עם התולעת לכל הנמענים בספרי הכתובות של המשגר, בתוספת כתובות הנלקחות מדפי אינטרנט השמורים בזיכרון הזמני. פעילות זו דיה כדי להאט בצורה דרסטית את מערך הדואל של הגוף הנפגע בגלל העליה החדה בתעבורה. כתובת המשגר ושורת הנושא בדואל הנגוע, ריקות. 
שיטת הפצה שלישית היא באמצעות shares. מספיק מחשב אחד נגוע ברשת כדי להתקין את נימדה בכל מחשב עליו יש למשתמש זכויות כתיבה (סיסמה אינה מגינה מפני אופן הפצה זה, אם המשתמש הנגוע logged למחשב היעדנימדה תנסה להפיץ את עצמה בכל השיטות המתוארות לעיל בו-זמנית ממחשב נגוע! 

מניעה
 להתקין אנטיוירוס מעודכן ולהקפיד לעדכן אותו .

לא להשתמש בתקליטורים מושאלים. 

לא לפתוח דואר אלקטרוני מאדם שאנך מכיר.

לעיתים מכר שלך נדבק בוירוס וההודעה נשלחת אליך בד'כ הוירוס מתלבש על הודעה שכבר נשלחה ושולח אותה שוב ומצטרף אליה כקובץ. 

אין לפתוח קובץ הפעלה: ( סיומת EXE ) גם אם נשלח ממכר .

רינה כהן רכזת אשכול בחינוך המיוחד.                                             טל'  051-425968  rina-c@inter.net.il

